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NOTA

La UPN publica la versién preliminar de este documento que se actualizara para alinearlo a los planes del sector y de la
entidad, razén por la cual este documento esta sujeto a cambios.
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1. INTRODUCCION Y CONTEXTO

La informacidn es uno de los activos mas valiosos y primordiales para la UPN y se protege asegurando: la disponibilidad,
integridad y confidencialidad, estas caracteristicas apoyan el cumplimiento de la misionalidad de la universidad. Para
lograr una proteccion adecuada de la informacion, se hace necesaria la gestion de riesgos que puedan afectar los
componentes e infraestructura fisica y légica que interviene en el tratamiento de la informacién. (concepto conocido
como activos de informacion).

La defensa y proteccién de los activos de informacidn es una tarea esencial para asegurar la continuidad de los servicios
tecnoldgicos y el desarrollo de los objetivos institucionales, asi como para mantener el cumplimiento normativo y
regulatorio aplicable a la entidad, ademas brinda confianza a las partes interesadas y a la comunidad universitaria.

El presente documento contiene las actividades planeadas para ejecutar en la vigencia 2025 para la optimizacion y
mejora de las condiciones de seguridad de la informacion de la UPN, el cual toma como referencia el Modelo de
Seguridad y Privacidad de |a estrategia de Gobierno Digital® , asi como los elementos que lo componen y descritas en la
Resolucién 500 de marzo 10 de 20212. Las anteriores normas y esquemas se complementan con el estandar NTC-ISO/IEC
27001:2022 conocido como “Sistemas de Gestion de Seguridad de la Informacion”. Esta norma establece los requisitos
para el subsistema de seguridad de la informacidn, asi como los controles necesarios para el tratamiento de los riesgos
tipicos que pueden afectar la informacion y sus servicios asociados.

2. ALCANCE DEL SUBSISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

En la Universidad, el subsistema es de caracter transversal ya que se alinea al alcance de la Politica de Seguridad de la
Informacion (MNLOO1GSI) registrado en el item 2.3 del documento citado, en el cual se establece lo siguiente: “ ... la
Politica deberd aplicarse por parte de los responsables del manejo de la informacion, funcionarios, profesores,
contratistas y estudiantes) en todas las dependencias e instalaciones de la Universidad Pedagdgica Nacional, a sus activos
y recursos informdticos en la totalidad de los procesos internos y externos y en las tareas o actividades que desempeiien
dentro de la Universidad”.

3. ESTRATEGIA DE SEGURIDAD.

La estrategia de seguridad de la Universidad en la vigencia 2025 se enfoca en continuar el fortalecimiento de las medidas
de control, manteniendo un enfoque preventivo que articula los aspectos de tipo técnico y administrativo, asi como los
asociados al talento humano, para garantizar el mejoramiento continuo del proceso de seguridad.

Los controles de seguridad se materializan por medio de documentos, procesos y actividades, éstas ultimas se
desarrollan en forma permanente o esporddica, algunas de las cuales se relacionan a continuacion:

e Identificacion y gestion de riesgos de seguridad de la Informacién. La entidad cuenta con la herramienta para
gestionar el Subsistema de Gestion de Seguridad de la Informacidn (Isolucidn), en la cual se documentan y
gestionan los riesgos de seguridad de la informacién

e Avance en la creacién de una cultura y capacitacion en seguridad y prevencion de riesgos de la informacion.

e Realizacidn de actividades de gestidon y monitoreo de herramientas que protegen la infraestructura de TI.

L https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
2 https://gobiernodigital.mintic.gov.co/692/articles-162625 recurso 2.pdf
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e Incorporacion de la seguridad en proyectos de implementacion y adopcion de tecnologias de la informacion y
ciclo de vida del software.

e Disposicion de proceso de autenticacion y segregacion de funciones y responsabilidades para el uso de servicios
y sistemas de informacidn.

4. OBIJETIVO DEL PLAN

El objetivo de este plan es avanzar en laimplementacion del MSPI y propender por la minimizacion de la probabilidad
de ocurrencia de riesgos y el impacto de éstos en caso de su materializacion, el avance en la implementacion se
concreta con la adopcidn de los requisitos o controles contenidos en el Modelo de Seguridad y Privacidad, en
cumplimiento de las disposiciones vigentes.

Para el logro del objetivo antes mencionado, se contemplan los siguientes aspectos los cuales se detallan en actividades
a ejecutar en la vigencia, las cuales se detallan en la seccion ACTIVIDADES.

e Mantenimiento de la arquitectura de referencia y los componentes de seguridad para la infraestructura tecnoldgica
en la nube y en sitio.
e Seguridad de la informacién de los usuarios finales mediante el mantenimiento, actualizacién y apropiacién de
herramientas y esquemas de seguridad (Ej. Antivirus y OneDrive).
e Mantenimiento y renovacién de licenciamiento a los componentes de: procesamiento, almacenamiento, red
inaldmbrica y plataforma de seguridad perimetral.
e Definicion y aplicacién del plan de tratamiento de riesgos. Las actividades mds relevantes de este frente de trabajo
son las siguientes:
o Realizacién de campaiia de sensibilizacién, apropiacién y prevencidon de riesgos de seguridad de la
informacion dirigido a estudiantes y personal administrativo.
o Actualizacién de parches a nivel de software base para mitigacion de vulnerabilidades.
o Realizacion de ethical hacking en la plataforma expuesta a Internet.

5. MARCO LEGAL.

Este plan da cumplimento a las normas sobre seguridad y privacidad de la informacidn, algunas de las cuales son las
siguientes:

e Decreto 767 de Mayo 16 de 2022: Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

e  Resolucién 500 de marzo 10 de 2021: Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital
(y laresolucién 746 del 14 de marzo del 2022 que fortalece algunos aspectos de la Resolucién 500).

e Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacidn y las Comunicaciones.

e Norma NTC/ISO 27001:2022; Seguridad de la informacién, ciberseguridad y proteccion de la privacidad — Sistemas
de gestion de seguridad de la informacion.

e Norma ISO/IEC 27002:2022: Seguridad de la informacion, ciberseguridad y proteccion de la privacidad. Controles de
seguridad de la informacion
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e Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones

e Norma NTC/ISO 31000:2009: Gestidn de Riesgo, Principios y Directrices

e Guia para la Administracién Del Riesgo Y El Disefio De Controles En Entidades Publicas version 6 del Departamento
Administrativo de la Funcién Publica.

6. ACTIVIDADES.

La siguiente tabla detalla las actividades contempladas para la vigencia 2025

Plan de Seguridad y Privacidad de la Informacién - 2025

Actividad Fecha/periodo Descripcién / Alcance.
previsto
Renovacidn de Incluye las siguientes herramientas:
licencias de Sep 2025 Microsoft 365 (one drive)_ 5
) Firewalls (de red y de aplicacidn)
herramientas de Enero 2026 Antivirus
seguridad. Marzo 2025 Veeam backup
Junio 2025 Certificados SSL

Firmas digitales

Campafia de Trimestre |l Estructuracion y ejecucion de la campafia con el
acompafiamiento del Grupo de Comunicaciones

concientizacion . o
y dirigido a Ila comunidad universitaria como

prevencion de mecanismos de prevencidn de riesgos.

riesgos.

Implementaciéon o | Trimestre lll o Implementacién del Procedimiento de Gestion de
actualizacién de Incidentes de Seguridad.

procedimientos de e Actualizacion del procedimiento de copias de
seguridad respaldo.

Actualizacion de |a | Durante lavigencia | Aplicacion de actualizaciones de software (parches)
en la plataforma base de la infraestructura on

lataform n
plata .O a ° premises de la UPN
premises.
Riesgos de | (por definir) Realizar el andlisis de riesgos del proceso de Gestion

Tecnoldgica.
. L, Liderar el analisis de riesgos de seguridad de la
informacion. informacién con las dreas dueiias de procesos.

seguridad de la
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Actividad Fecha/periodo Descripcion / Alcance.
previsto
Gestidon de | Vigencia 2025 Obtencién, andlisis y difusién de vulnerabilidades y
vulnerabilidades alertas de seguridad periddicas remitidas por el
;. ColCERT.

tecnicas. (Control 8.8

de 1a 15S027001:2022)
7. CONTROL DE VERSIONES.

Fecha Version Descripcidn

Marzo 2025 1.0 Creacion del plan para la vigencia 2025




