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BINTRODUCCION

El presente documento hace referencia al documento de pruebas de funcionalidad para el
proceso de transicion de protocolo IPv4 a IPv6 de la universidad pedagdgica nacional de
Colombia, la que en adelante sera referenciada como la Entidad.

En Este informe muestra el resultado de cada uno de los pasos y actividades realizadas en el
proceso de configuracién de IPv6 en cada uno de los dispositivos, servicios, aplicaciones y
sistemas de informacion, teniendo en cuenta que después del diagndstico y las pruebas
realizadas se determiné que efectivamente soportan la configuracién de direccionamiento IPv6
y que hacen parte de la infraestructura tecnolégica de la Entidad, también se muestran las
evidencias de las pruebas de funcionalidad de las configuraciones realizadas, las
observaciones y lecciones aprendidas que se encontraron, teniendo en cuenta las
recomendaciones de la Guia del Ministerio de Tecnologias de la Informacién y las
Comunicaciones MinTic, asi como las mejores practicas recomendadas por los organismos
reguladores en la materia. Todo esto para materializar y ejecutar el plan de direccionamiento
que se definid en la fase de Planeacion.
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IOBJETIVOS

Se presenta a continuacion el objetivo general, asi como los objetivos especificos

2.1. OBJETIVO GENERAL

Presentar el resultado de las actividades, configuraciones y pruebas realizadas del despliegue
e implementacion del Protocolo Internet Version 6 (IPv6) en la infraestructura tecnolégica que

opera actualmente en la Entidad.

2.2. OBJETIVOS ESPECIFICOS

) Presentar los resultados de las actividades de despliegue e implementacion del

protocolo IPv6 para los equipos de conectividad LAN y WAN.

° Presentar los resultados de las actividades de despliegue e implementacién del

protocolo IPv6 para los servicios DHCP, DNS y AD.

) Presentar los resultados de las actividades de despliegue e implementacién del

protocolo IPv6 para los equipos de seguridad perimetral.

° Presentar los resultados de las actividades de despliegue e implementacién del

protocolo IPv6 para las aplicaciones y sistemas de informacion.

10
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IALCANCE

El presente documento tiene como alcance presentar de forma clara los resultados de las

actividades de despliegue e implementacion del protocolo IPv6 en la Entidad, para sus sedes

a nivel nacional, el centro de datos, los equipos de proteccion perimetral y su WAN. Esto

contempla equipos servidores, sistemas de informacion, infraestructura de comunicaciones,

equipos y clientes. Asi como, las evidencias de las pruebas de funcionalidad de cada una de

las configuraciones realizadas durante la fase de implementacion del proceso de transicion de

protocolo IPv4 a IPv6 en la entidad.

Este documento se dividira en items que corresponden a cada una de las areas de servicios

definidas para la operacion. Es decir, conectividad LAN, WAN, Seguridad Perimetral, Sistemas

de Informacion.

11
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IITERMINOS Y DEFINICIONES

A continuacion, se presenta informacion referente a las definiciones, contiene las principales

expresiones técnicas y de uso corriente, asi como abreviaturas empleadas.

° DIRECCIONAMIENTO IPv6: Es una etiqueta numérica del paquete usada para
identificar una interfaz de red que provee una conexién entre nodos de una red sobre IPv6,

esto facilita el enrutamiento de los paquetes entre distintos hosts. ( http://www.ie.tec.ac.cr/).

° DUAL-STACK: Mecanismo de transicién que garantiza la convivencia del protocolo

IPv4 con el protocolo IPv6. (https://www.lacnic.net/).

° EQUIPO CORE: Switch y/o router principal encargado de realizar el enrutamiento
InterVLAN.
° IPv6: Versién 6 del Protocolo de Internet (Internet Protocol -IP) en el cual se sustenta

la operacion de Internet, disefiado para reemplazar a Internet Protocolo version 4 (IPv4).

(https://www.lacnic.net/).

o LAN: (Local Area Network) Red de Area Local.

° PING: Es una utilidad diagnéstica en redes de computadoras que comprueba el estado
de la comunicacion del host local con uno o varios equipos remotos de una red IP por medio
el envio de paquetes ICMP de solicitud (ICMP Echo Request) y de respuesta (ICMP Echo
Reply). Mediante esta utilidad puede diagnosticarse el estado, velocidad y calidad de una red

determinada. ( https://internet.com.co/).

° SLAAC: (Stateless Address Autoconfiguracion) es un método en el cual un dispositivo
puede obtener una direccion IPv6 de unidifusion global sin los servicios de un servidor de

DHCPvV6. (https://static-course-assets.s3.amazonaws.com/).

12
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VLAN: (Virtual Local Area Network) Red de area local virtual.

WAN: (Wide Area Network) Red de area amplia.
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IIDOCUMENTO DE PRUEBAS DE FUNCIONALIDAD

En este capitulo se presenta el resultado de las actividades, configuraciones y pruebas de
funcionalidad realizadas a partir del despliegue detallado de cada una de las areas de servicio
como son: conectividad LAN, WAN, DNS, DHCP, AD Seguridad Perimetral y Sistemas de

Informacion.

5.1. RESULTADOS Y PRUEBAS DE FUNCIONALIDAD DE LA
IMPLEMENTACION DE IPV6 EN EQUIPOS DE CONECTIVIDAD

A continuacion, se da a conocer el resultado de las actividades realizadas para la

implementacion del protocolo IPv6 en los equipos de conectividad LAN y WAN.

5.1.1. RESULTADOS Y PRUEBAS DE FUNCIONALIDAD DE LA
IMPLEMENTACION EN EQUIPOS DE CONECTIVIDAD LAN

5.1.2. DESCRIPCION

Presentar las configuraciones realizadas en el ambiente DUAL-STACK en la infraestructura
LAN de cada una de las sedes de la Entidad y las pruebas de funcionamiento, teniendo en
cuenta las fases de despliegue establecidas por el equipo consultor, garantizando un

procedimiento ordenado y con posibilidades de monitoreo en cada una de las fases.

14
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5.1.3. ACTIVIDADES REALIZADAS

A continuacion, se presentan los resultados y las pruebas de funcionalidad de la configuracion
de protocolo IPv6 del equipo CORE (Tabla1) y los equipos de ACCESO (Tabla 2) de la sede

principal y de las interfaces LAN de los enrutadores de cada sede:

corroborar si estan definidas en el documento e identificar el segmento

IPv6 asignado para su configuracion.

ITEM ACTIVIDAD RESULTADO
Verificar la cantidad de equipos de red que tiene cada una de las sedes
1 EXITOSO
definidas en el alcance.
Verificar el estado actual de las comunicaciones por IPv4, realizando | EXITOSO
2 pruebas de alcance y conectividad entre las VLAN IPv4 de cada una
de las sedes.
El administrador de la solucién debe realizar el procedimiento estandar | EXITOSO
3 establecido para garantizar la continuidad del servicio. Ejemplo:
backup, monitoreo, etc.
EXITOSO
Identificar las interfaces de VLAN en el equipo CORE (switch y/o router)
4 de cada sede definida en “Plan de Direccionamiento IPV6 UPN”, para

15
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ITEM ACTIVIDAD RESULTADO

NOTA: En caso de que exista una interfaz de VLAN IPv4 en el equipo
CORE que no esté definida en el plan de direccionamiento, no se le

debe configurar direccionamiento IPv6.

Procedimiento para realizar la configuracion en las interfaces VLAN | EXITOSO
que manejen DHCP (servidor Windows): Habilitar el protocolo IPv6,
configurar el direccionamiento |IPv6 definido para cada interfaz,
5 configurar el enrutamiento, configurar las banderas M y O del mensaje
RA de la VLAN para que busquen direccionamiento IPv6 y servidor
DNS en un servidor DHCPv6, habilitar el envio de mensajes RA,

configurar el relay DHCPvV6 con el direccionamiento IPv6 establecido.

Procedimiento para realizar la configuraciéon en las interfaces que | EXITOSO
manejen direccionamiento estatico: Habilitar el protocolo [Pv6,
6 configurar el direccionamiento |IPv6 definido para cada interfaz,
configurar el enrutamiento, verificar que él envié de mensaje RA este
deshabilitado.

Procedimiento para realizar la configuracion en las interfaces que | EXITOSO
manejen DHCP por SLAAC: Habilitar el protocolo IPv6, configurar el
7 direccionamiento IPv6 definido para cada interfaz, configurar el
enrutamiento, configurar las banderas M y O para que los equipos

tomen direccion IPv6 por SLAAC, habilitar el envio de mensajes RA.

Verificar el estado actual de las comunicaciones por IPv4, realizando EXITOSO
8 pruebas de alcance y conectividad entre las VLAN IPv4 de cada una

de las sedes.
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ITEM ACTIVIDAD RESULTADO

Verificar el estado actual de las comunicaciones por IPv6, realizando | EXITOSO
9 pruebas de alcance y conectividad entre las VLAN IPv6 de cada una

de las sedes.

Tabla 1 Resultado del procedimiento para el equipo CORE (switch/router/firewall)
Fuente: Elaboracion propia

ITEM ACTIVIDAD RESULTADO

1 Verificar la cantidad de Switch de acceso que existan en cada sede. EXITOSO

Verificar el estado actual de las comunicaciones por IPv4, realizando | EXITOSO
2 pruebas de alcance y conectividad entre las VLAN IPv4 de cada una

de las sedes.

El administrador de la solucion debe realizar el procedimiento estandar | EXITOSO
3 establecido para garantizar la continuidad del servicio. Ejemplo:

backup, monitoreo, etc.

4 Identificar la interfaz de VLAN de gestidon de cada switch de acceso. EXITOSO

Procedimiento para realizar la configuraciéon en la interfaz VLAN de | EXITOSO

gestion: Habilitar el protocolo IPv6, configurar el direccionamiento IPv6

5
definido para la interfaz, se debe configurar una ruta estatica con
direccionamiento IPv6 que envie el trafico hacia el equipo CORE.
Verificar el estado actual de las comunicaciones por IPv4, realizando | EXITOSO
7 pruebas de alcance y conectividad entre las VLAN IPv4 de cada una

de las sedes.
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iTEM ACTIVIDAD RESULTADO

Verificar el estado actual de las comunicaciones por IPv6, realizando | EXITOSO
8 pruebas de alcance y conectividad entre las VLAN IPv6 de cada una

de las sedes.

Tabla 2 Resultado del procedimiento para switches de acceso
Fuente: Elaboracién propia

5.1.4. EVIDENCIAS DE LA CONFIGURACION REALIZADA EN LOS
DISPOSITIVOS DE CONECTIVIDAD LAN DE LA SEDE PRINCIPAL Y DE LAS
SEDES REMOTAS

Las siguientes ilustraciones muestran la configuracién que se realizé en las interfaces VLAN y
en las interfaces fisicas de los dispositivos de red LAN de la entidad tanto en la sede principal

como en las sedes remotas.

Evidencias de configuracion de direccionamiento IPv6 en las interfaces VLAN del SW CORE
para los segmentos de red que alojan dispositivos con direccionamiento estatico IPv4 de la

sede principal, en este tipo de interfaces VLAN se debe deshabilitar el envio de mensaje RA:

interface V1an5@@

description ENLACE CORE (INTERNET) - FIREWALL (INSIDE)
ip address 18.28.1.12 255.255.255.248

ipwb address 2881:18A::4/64

ipve nd prefix 2881:18A::/64 no-advertise

1

interface V1and68

description ENLACE CORE - ROUTER MPLS

ip address 10.28.1.4 255.255.255.248

ipvb address 2881:18A:8:1::4/64

ipve nd prefix 2881:184A:8:1::/64 no-advertise
!

llustracion 1 Configuracion de interfaces VLAN de conexién punto a punto con envio de mensajes RA
deshabilitados
Fuente: Elaboracién propia
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Evidencias de configuracion de direccionamiento IPv6 en las interfaces VLAN del SW CORE

para los segmentos de red que alojan dispositivos con direccionamiento dinamico IPv4 con

DHCP de la sede principal, en este tipo de interfaces VLAN se debe habilitar el envio de

mensaje RA y configurar las banderas M y O para que los dispositivos busquen el servidor

DHCPV6:

interface Wlanl35

description EDIFICIO A PISO 3 SAUDEL
ip address 18.28.135.1 255.255.255.8
ip helper-address 18.115.111.37

ip helper-address 18.115.111.36

ipwb

ipwé

ipvb

ipvb

ipwb

ipwé
I

address 2801:184A:8:28::1/64

nd prefix 2801:18A:0:28::/64 no-advertise
nd managed-config-flag

nd other-config-flag

dhcp relay destination 2881:184A:8:18::21
dhcp relay destination 2881:184:8:18::208

interface V1an21©

description EDIFICIO B PISO 1

ip address 18.28.218.1 255.255.255.8
ip helper-address 18.115.111.37

ip helper-address 18.115.111.36

ipwb
ipwé
ipvb
ipvb
ipwb
ipwé

address 2801:184A:8:30::1/64

nd prefix 2801:18A:0:30::/64 no-advertise
nd managed-config-flag

nd other-config-flag

dhcp relay destination 2881:184A:8:18::21
dhcp relay destination 2881:184:8:18::208

llustracion 2 Configuracion de interfaces VLAN de conexién punto a punto con envio de mensajes RA

habilitados y configuracién de banderas My O
Fuente: Elaboracién propia

Una vez configurado todo el direccionamiento IPv6 en las interfaces VLAN del SW CORE, se

realizo el proceso de configuracion de rutas estaticas con direccionamiento IPv6 para que el

dispositivo implemente su tabla de enrutamiento IPv6 y pueda tomar decisiones de envio de
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paquetes con direccionamiento IPv6 de forma adecuada sin generar indisponibilidad en los

procesos de enrutamiento con el protocolo IPv6.

Con estas rutas establecidas, los usuarios que se conecten a la red LAN tienen la posibilidad
de realizar conexiones con dispositivos ubicados en otras sedes y con dispositivos o sitios

ubicados en internet con el protocolo IPv6.

Evidencias de la configuracion de rutas estaticas con direccionamiento IPv6 en el SW CORE

de la sede principal:

ipve route 2881:18A:8:10::/64 2801:18A::1 name SERVIDORES_GRANIJA

ipve route 2881:18A:@:11::/64 2801:18A::1 name SERVIDORES_DMZ

ipve route 28@1:18A:@:12::/64 2801:18A::1 name SERVIDORES_DESARROLLO
ipvb route 2881:18A:0:1080::/64 28681:184:8:1::1 name LAN ADMINISTRATIVA
ipvb route 2881:18A4:8:20080::/64 2801:18A:8:1::1 name LAN_CENTRO_DE_LENGUAS
ipv6 route 2801:18A:0:3000::/64 2801:18A:08:1::1 name LAN_IPHN

ipvb route 28@1:18A:0:4000::/64 2801:18A:8:1::1 name LAN_POSTGRADOS

ipvb route 28081:18A:0:5080::/64 2801:18A:8:1::1 name LAN VALMARIA

ipwb route 2881:18A:0:6088:: /64 2881:18A:8:1::1 name LAN PARQUE NACTONAL
ipv6 route 2801:18A:0:7000::/64 2801:18A:08:1::1 name LAN_MNOGAL

ipvb route 280@1:18A:0:8000::/64 2801:184:08:1::1 name LAN_CASA MATERMAL

ipvb route 208@0::/3 2801:18A4::1 name RUTA_DEFAULT

ipwbe route FDZE:FB62:D1CH:43::12/128 2881:184A:8:1::
ipvb route FD2E:FB62:D1C6:43::16/128 28081:18A:8:1::
ipv6 route FD2E:FB62:D1C6:43::1A/128 2801:18A:8:1::

ipvb route FD2E:FB62:D1C6:43::1E/128 28081:18A:8:1::
!

name ROUTER_ETB_VALMARIA
name ROUTER_ETB_CENTRO_DE_LENGUAS
name ROUTER_ETB_PARQUE_NACIONAL
name ROUTER_ETB_NOGAL

[EERE i

llustracion 3 Configuracion de rutas estaticas con direccionamiento IPv6
Fuente: Elaboracién propia

El procedimiento de configuracién de direccionamiento IPv6 en los dispositivos de red LAN de
las sedes se realizd en los enrutadores suministrados por el IPS ETB, esta configuracion fue
realizada por el personal de ISP en sesiones vigiladas por el administrador LAN — WAN de la

entidad y el profesional encargado del proceso de implementacion del protocolo IPv6.

A continuaciéon, se muestran las evidencias de la implementacion del protocolo IPv6 en las
interfaces LAN de los enrutadores suministrados por el ISP que hacen parte de la red MPLS

que comunica a las sedes con la sede principal.
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set interfaces irb unit @ family inet address 10.11.8.11/23 primary
set interfaces irb unit @ family inetb address 2881:18a:0:18068::a/64d

set protocols router-advertisement interface irb.8 prefix 2801:185:8:1000:: /64 autonomous

set forwarding-options dhcp-relay dhcpvé server-group dhcp-server-1 2801:18a5:0:10::28
set forwarding-options dhcp-relay dhcpvt server-group dhcp-server-1 2801:18a:08:18::21

llustracién 4 Configuracién de direccionamiento IPv6 en la interfaz LAN del enrutador de la sede administrativa
con envio de mensajes RA habilitados y configuraciéon de banderas M y O

ge-0/0/0.0

irb.8

Fuente: Elaboracion propia

up up inet 18.249.65.6/36

ineth fd2e:f062:d1ch:43::a/126
fedf::e81:2600:6566: chRB/64

up up inet 18.11.8.11/23
inetg 2801:1585:0:1006: :a/64
feld: :e81:2600:66:ccl18/64

llustracion 5 Configuracion de enrutamiento IPv6 del enrutador de la sede administrativa

Fuente: Elaboracién propia
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interface GigabitEthernet®/0
description CONEXION LAN

ip address 18.2.8.11 255.255.255.128
ip access-group BLOQUEO WIFI out

ip helper-address 18.115.111.36

ip helper-address 18.115.111.37

ip flow ingress

ip flow egress

duplex auto

speed auto

ipvb
ipwé
ipwé
ipwé
ipvb
ipwé
ipwé
I

address 2881:18A:08:7080::4A/64
enable

nd prefix 2801:18A:8:7808::/64 no-advertise

nd managed-config-flag
nd other-config-flag

dhcp relay destination 2881:18A:8:18::28
dhcp relay destination 2881:18A:8:18::21

llustracién 6 Configuracion de direccionamiento IPv6 en la interfaz LAN del enrutador de la sede nogal con
envio de mensajes RA habilitados y configuracién de banderas My O

Fuente: Elaboracién propia

ipve route ::/8 FD2E:F@62:D1C6:43::1D

llustracion 7 Configuracion de enrutamiento IPv6 del enrutador de la sede nogal

Fuente: Elaboracién propia

5.1.5. PRUEBAS DE FUNCIONALIDAD DE LAS CONFIGURACIONES
REALIZADAS EN LOS DISPOSITIVOS DE RED LAN

Se realizaron pruebas de alcance ICMPV6 para verificar la configuracion adecuada del
direccionamiento IPv6 en las interfaces y el correcto funcionamiento de los enlaces.

A continuacion, se muestran evidencias de conexion ICMPv6 a diferentes interfaces LAN
configuradas con direccionamiento IPv6:
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etb@UNIVE_PNACION_BOG_C127K11_D»> ping 2881:18A:@:1::1 source 2801:185:8:3808::a rapid
PING6(56=48+8+8 bytes) 2801:18a:8:3000::a --»> 2801:183:8:1::1

--- 2801:18A:0:1::1 pingbé statistics ---

5 packets transmitted, 5 packets received, @% packet loss

round-trip min/avg/max/std-dev = 2.680/2.917/3.829/8.125 ms

etb@UNIVE_PNACION_BOG_C127K11 D> ping 2801:18A:@:1::1 source 28081:185:0:3008::a size 15600 rapid count 588

PING6(1548=48+8+1588 bytes) 28081:182:0:3000::a --> 28081:18a:8:1::1
RN RN RN R R R R RN NN R R R R R R RN N NN N R RN NN NN R R N R R RN RN N NN R N R R R R R RN N NN NN R RN NN Y

--- 2801:18A:0:1::1 pingb statistics ---
508 packets transmitted, 500 packets received, 8% packet loss
round-trip min/avg/max/std-dev = 2.648/3.342/47.431/2.645 ms

etb@UNIVE_PNACION_BOG_C127K11_D>

llustracion 8 Prueba de conectividad ICMPVv6 entre IPN y sede principal
Fuente: Elaboracion propia

Esta evidencia demuestra el correcto funcionamiento de las configuraciones de
direccionamiento IPv6 realizadas en las interfaces LAN de las sedes y el enrutamiento IPv6
configurado en todos los dispositivos de red LAN de la entidad en general.
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5.2. ACTIVIDAD DE DESPLIEGUE E IMPLEMENTACION EN EQUIPOS DE
CONECTIVIDAD WAN

5.2.1. DESCRIPCION

Presentar las configuraciones realizadas en el ambiente DUAL-STACK en la infraestructura
WAN de cada una de las sedes de la Entidad y las pruebas de funcionamiento, teniendo en
cuenta las fases de despliegue establecidas por el equipo consultor, garantizando un

procedimiento ordenado y con posibilidades de monitoreo en cada una de las fases.

5.2.2. ACTIVIDADES REALIZADAS

A continuacion, se presentan los resultados y las pruebas de funcionalidad de la configuracién
de protocolo IPv6 en la interfaz WAN del equipo CORE vy las interfaces WAN de los

enrutadores de las sedes remotas:

PROCEDIMIENTO PARA EL EQUIPO CORE Y/O ROUTER EN SEGMENTO LAN

ITEM ACTIVIDAD RESULTADO

Verificar el estado actual de las comunicaciones por IPv4, realizando
1 o EXITOSO
pruebas de alcance y conectividad entre sedes.

El administrador de la solucién debe realizar el procedimiento estandar | EXITOSO
2 establecido para garantizar la continuidad del servicio. Ejemplo: backup,

monitoreo, etc.

3 Procedimiento para realizar la configuracion en la interfaz VLAN del | EXITOSO

router: Habilitar el protocolo IPv6, configurar el direccionamiento IPv6
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PROCEDIMIENTO PARA EL EQUIPO CORE Y/O ROUTER EN SEGMENTO LAN

iTEM

ACTIVIDAD

RESULTADO

definido para esta interfaz, configurar el enrutamiento, verificar que él

envio de mensaje RA este deshabilitado.

4 pruebas de alcance y conectividad entre las interfaces configuradas con

direccionamiento IPv6.

Verificar el estado actual de las comunicaciones por IPv6, realizando | EXITOSO

Tabla 3 Resultados del procedimiento para el Equipo Core (Router CPE) en segmento WAN

Fuente: Elaboracion propia

PROCEDIMIENTO PARA LOS ROUTERS EN EL SEGMENTO WAN

ITEM

ACTIVIDAD

RESULTADO

Verificar el estado actual de las comunicaciones por IPv4, realizando

Router y su siguiente salto en la red WAN.

1 pruebas de alcance y conectividad entre las interfaces WAN de los | EXITOSO

configuracion.

Identificar los prefijos WAN IPv6 de cada sede en el documento “Plan
de Direccionamiento IPV6 UPN”, para corroborar si esta definida en

el documento e identificar el segmento IPv6 asignado para su

EXITOSO

Procedimiento para realizar la configuracion en las interfaces WAN
del router: Habilitar el protocolo IPv6, configurar el direccionamiento
IPv6 definido para esta interfaz, configurar el enrutamiento, verificar

que él envié de mensaje RA este deshabilitado.

EXITOSO
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PROCEDIMIENTO PARA LOS ROUTERS EN EL SEGMENTO WAN

ITEM ACTIVIDAD RESULTADO
Verificar el estado actual de las comunicaciones por IPv4, realizando

4 pruebas de alcance y conectividad entre las interfaces WAN de los | EXITOSO
Router y su siguiente salto en la red WAN.
Verificar el estado actual de las comunicaciones por IPv6, realizando

5 pruebas de alcance y conectividad entre las interfaces WAN de los | EXITOSO

Router y su siguiente salto en la red WAN.

Tabla 4 Resultados del procedimiento para los Router en el segmento WAN
Fuente: Elaboracion propia

5.2.3. EVIDENCIAS DE LA CONFIGURACION REALIZADA EN LOS
DISPOSITIVOS DE CONECTIVIDAD WAN DE LA SEDE PRINCIPAL Y DE LAS
SEDES REMOTAS

Las siguientes ilustraciones muestran la configuracion que se realizé en las interfaces VLAN y

en las interfaces fisicas de los dispositivos de red WAN de la entidad tanto en la sede principal

como en las sedes remotas.

Evidencias de configuracion de direccionamiento IPv6 en las interfaces VLAN del SW CORE

para el enlace de comunicacion principal de la MPLS, en esta interfaz convergen las

comunicaciones de toda la red MPLS de la entidad y ofrece servicios de conexion a todas las

sedes remotas de la entidad:

interface V1an808

description ENLACE CORE - ROUTER MPLS
ip address 18.28.1.4 255.255.255.248
ipve address 28081:184:0:1::4/64

ipwe nd prefix 2881:18A:8:1::/64 no-advertise
I

llustracién 9 Configuracion de interfaz VLAN de conexion punto a punto MPLS sede principal
Fuente: Elaboracion propia
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El procedimiento de configuracion de direccionamiento IPv6 en las interfaces WAN de las
sedes se realiz6 en los enrutadores suministrados por el IPS ETB, esta configuracion fue
realizada por el personal de ISP en sesiones vigiladas por el administrador LAN — WAN de la

entidad y el profesional encargado del proceso de implementacion del protocolo IPv6.

A continuacién, se muestran las evidencias de la implementacion del protocolo IPv6 en las
WAN de los enrutadores suministrados por el ISP que hacen parte de la red MPLS que

comunica a las sedes con la sede principal.

h
family ineté {
policer {
input 225M;
output 225M;
b
address fd2le:fB62:d1cb:8843::9/126;
ki

llustracion 10 Configuracion de direccionamiento IPv6 en la interfaz WAN del enrutador de la sede
administrativa
Fuente: Elaboracién propia

interface GigabitEthernetB,/1.181
description CONEXION_WAN_DATOS
encapsulation dotl) 181

ip address 18.249.65.38 255.255.255.252
ip access-group BLOQUEO WIFI out

ip flow ingress

ip flow egress

ipvEe address FD2E:FB62:D1C6:43::1E/126
ipvé enable

no cdp enable

I

llustraciéon 11 Configuracion de direccionamiento IPv6 en la interfaz WAN del enrutador de la sede nogal
Fuente: Elaboracién propia
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5.2.4. PRUEBAS DE FUNCIONALIDAD DE LAS CONFIGURACIONES
REALIZADAS EN LOS DISPOSITIVOS DE RED LAN

Se realizaron pruebas de alcance ICMPV6 para verificar la configuraciéon adecuada del
direccionamiento IPv6 en las interfaces y el correcto funcionamiento de los enlaces.

A continuacion, se muestran evidencias de conexion ICMPv6 a diferentes interfaces WAN
configuradas con direccionamiento IPv6:

pem@BOCHIUM24881> ping fd2e:fB62:d1cb:80843::a source fd2e:fB62:d1c6:0043::9 routing-instance L3_UNIVE_PNACION_D
PINGH(56=48+8+8 bytes) fd2e:fB62:d1c6:43::9 --» fd2e:fB62:d1ch:43::a

16 bytes from fd2e:f@62:dlc6:43::a, icmp_seq=0 hlim=64 time=2.495 ms

16 bytes from fd2le:f@62:d1cb:43::a, icmp_seq=1 hlim=64 time=1.412 ms

16 bytes from fd2e:f@62:dlc6:43::a, icmp_seq=2 hlim=64 time=1.873 ms

~C

--- fd2e:fB62:d1cb:0043::a pingb statistics ---

3 packets transmitted, 3 packets received, @% packet loss

round-trip min/avg/max/std-dev = 1.873/1.668/2.495/8.6686 ms

llustraciéon 12 Prueba de conectividad ICMPV6 a la interfaz WAN de la sede administrativa
Fuente: Elaboracién propia

pem@BOCHIUM24881> ping fd2e:f@62:d1c6:8043::1e source fd2e:fB62:d1c6:0043::1d routing-instance L3_UNIVE_PNACION_D
PINGGE(56=48+8+8 bytes) fd2e:fB62:d1lch:43::1d --»> fd2e:fB62:d1ch:43::1e

16 bytes from fd2e:f062:d1lc6:43::1e, icmp_seq=0 hlim=64 time=1.249 ms

16 bytes from fd2e:f062:d1lc6:43::1e, icmp_seg=1 hlim=64 time=1.218 ms

~C

--- fd2e:f062:d1cH:08843::1e pingb statistics ---

2 packets transmitted, 2 packets received, @% packet loss

round-trip min/avg/max/std-dev = 1.218/1.234/1.249/8.015 ms

{master}
pem@BOCHIUM24881 >

llustracién 13 Prueba de conectividad ICMPv6 a la interfaz WAN de la sede nogal
Fuente: Elaboracion propia

pem@BOCHIUM24801> telnet fd2e:fB62:d1c6:0043::1a source fd2e:fB62:d1c6:0043::19 routing-instance L3_UNIVE_PNACION_D
Trying fd2e:f@62:d1c6:43::1a...

Connected to fd2e:fB62:d1c6:8043::1a.

Escape character is '*]°.

llustracién 14 Prueba de conectividad TELNET a la interfaz WAN de la sede parque nacional
Fuente: Elaboracién propia
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UNIVE PGOGICA BOG _C39K1 D#ping 2801:18A:0:1::1 source 2801:18A:8:6000::A

Type escape sequence to abort.

Sending 5, 188-byte ICMP Echos to 28081:18A:8:1::1, timeout is 2 seconds:

Packet sent with a source address of 2881:18A:0:6000::4

Success rate is 188 percent (5/5), round-trip minfavg/max = 8/1/4 ms

UNIVE_PGOGICA BOG_C39K1_D#

UNIVE_PGOGICA_BOG_C39K1 D#ping 2881:18A:8:1::1 source 2881:18A:0:6808::A size 1580 repeat 588
Type escape sequence to abort.

Sending 508, 156@-byte ICMP Echos to 2881:18A:8:1::1, timeout is 2 seconds:

Packet sent with a source address of 2881:184:8:6800::4

Success rate is 188 percent (588/588), round-trip min/avg/max = 8/1/4 ms
UNIVE_PGOGICA BOG_C39K1_D#

llustracién 15 Prueba de conectividad ICMPVv6 entre parque nacional y sede principal
Fuente: Elaboracién propia

Esta evidencia demuestra el correcto funcionamiento de las configuraciones de
direccionamiento IPv6 realizadas en las interfaces WAN de las sedes y el enrutamiento IPv6
configurado en todos los dispositivos de red WAN de la entidad, el trabajo realizado en

conjunto con el ISP permitié la convergencia de toda la red MPLS con direccionamiento IPv6.
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5.3. ACTIVIDAD DE DESPLIEGUE E IMPLEMENTACION DE PROTOCOLO IPv6
EN SERVICIOS DNS, DHCP Y AD

A continuacion, se da a conocer el resultado de la implementacion del protocolo IPv6 en los
servicios DNS, DHCP y AD, de la misma manera se muestran las evidencias de las pruebas

de funcionalidad de estos servicios con protocolo IPv6.

5.3.1. ACTIVIDAD DE DESPLIEGUE PROTOCOLO IPV6 EN SERVICIO DHCP

5.3.2. DESCRIPCION

Presentar las configuraciones realizadas en dual stack, para habilitar el protocolo IPv6 sobre
el servicio DHCP, para la sede principal, y para las sedes remotas. A continuacion, se presenta

un resumen de las actividades ejecutadas:

e Se realizé la configuracion de las tarjetas de red del servidor que tiene el rol de DHCP
para la sede principal con el direccionamiento IPv6 ya definido en el plan de
direccionamiento.

e Se realizé la configuracion de los diferentes scope DHCPvV6 que tiene el servidor.

e Se verificd en uno de los PCs con el cual se realizaron las pruebas, que el equipo tomé

el direccionamiento IPv6 segun los parametros configurados en el servidor DHCP.
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5.3.3. ACTIVIDADES REALIZADAS

Dentro del desarrollo de la implementacién, se presenta el resultado de las siguientes

actividades:

iTEM ACTIVIDAD RESULTADO
Verificar el estado actual del servicio DHCPv4 en los equipos a

1 intervenir. Verificando que esté realizando la asignacion de | EXITOSO
direccionamiento IPv4.

5 Realizar la configuracién de las direcciones IPv6 asignadas | EXITOSO
previamente en cada uno de los equipos a intervenir (Tabla 7).
Realizar la configuracion de todos los scope version 6 en el | EXITOSO
servidor DHCP y en los routers, dejar todos los scope
deshabilitados.
Se debe configurar:
° Nombre de Scope.

3 ° Prefijo /64.
° Direcciones IP excluidas (Si Aplica).
° Tiempo de Concesion y/o Arrendamiento.
° Activacion Scope (NO).
° Luego en Opciones de Scope Configurar: Servidores DNS
y Dominio (Si Aplica).
Realizar la configuracién en una de las interfaces VLANs en el SW | EXITOSO

4 Core de la sede Central con la cual se verificara conectividad,
donde se deben configurar los relay DHCPv6, apuntando al
servidor previamente configurado.

5 Verificar desde un equipo de usuario final perteneciente a la Vlan EXITOSO
intervenida que el equipo (PC) tome direccionamiento IPv6 segun
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iTEM ACTIVIDAD RESULTADO

los parametros configurados en el scope DHCPv6 previamente
configurado.

Tabla 5 Actividades para configurar el servicio DHCP
Fuente: Elaboracion propia

5.3.4. EVIDENCIAS DE LA CONFIGURACION REALIZADA EN EL SERVICIO
DHCP
Las siguientes ilustraciones muestran la configuracion IPv6 que se realizé en el servicio DHCP

alojado en un servidor ubicado en el DATACENTER de la sede principal.

Evidencias de configuracion del protocolo IPv6 en el servicio de asignacion dinamica de
direcciones IP de la entidad, este servicio se ofrece de forma centralizada, es por esta razén
que las configuraciones unicamente se realizaron en los servidores que tienen el rol de

controladores de dominio, en estos dispositivos se encuentra alojado el servicio DHCP.

A continuacién, se muestra la configuracion de direccionamiento IPv6 en la tarjeta de red de
los servidores que cumplen el rol de controladores de dominio, teniendo en cuenta que ya se
encuentra configurado el segmento de red con direccionamiento IPv6, por lo tanto, estos

servidores pueden realizar procesos de comunicacion en DUAL-STACK.
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llustracion 16 Configuracion de direccionamiento IPv6 en la interfaz de red del controlador de dominio DC1 para
el servicio DHCPv6
Fuente: Elaboracion propia
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llustracion 17 Configuracion de direccionamiento IPv6 en la interfaz de red del controlador de dominio DC2 para
el servicio DHCPv6
Fuente: Elaboracién propia
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llustracién 18 Configuracion de los SCOPE IPv6 en el servidor DHCP
Fuente: Elaboracién propia

5.3.5. PRUEBAS DE FUNCIONALIDAD DE LAS CONFIGURACIONES
REALIZADAS EN EL SERVICIO DHCP

Para verificar el correcto funcionamiento del servidor DHCPV6 ya configurado en el controlador
de dominio se revisaron las asignaciones de direccionamiento IPv6 en los segmentos de red
que ya cuentan con el servicio de asignacion dinamica de direcciones IP.

A continuacion, se muestran las evidencias de la asignacién de direcciones IPv6 en diferentes
segmentos de red de la entidad:
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llustracién 19 Asignacién dinamica de direcciones IPv6 validas
Fuente: Elaboracion propia

Archiva  Acciém Ve Ayuda

T owce

ep| i | S| B

Bailedie] SEDE CALLE T2 VLAM 22
Bl ] SEDE CALLE T2 VAN 23
SEDE CALLE TZ VLAM 251
Bacle 3] SEDE CALLE T2 VIAN 60

Amibito [2801:182:0:2000=] SEDE CEMTRO DE LENGLAS VLAM 1

Arnbae [2807:18:0:3000:] SEDE 1M VLAN 1
& Concesicnes de direcciones
B Exslupenc

3 [ Resencss

BEEEEEHOCEEEEEEEBHE

. Opoenes de smbato

Akt |2807:122:0:5000=] SEDE VALMARIA VLAN 1

Ak |2807:185:0:TO00:] SEDE NOGAL VLAN 1

Arnboas [2801:185:0:37::] SEDE CALLE T2VLAN 50
Ambito [2801:18a:0:36:] SEDE CALLE 72 VLAN 26
Arnbins [2807:18550:35::] SEDE CALLE T2VLAN 31
A SEDE CALLE T2 ¥LAM 30
SEDE CALLE TZWLAM 230
SEDE CALLE T2 VLAMN 220
Asmisato | 2807: 12200:30:: ] SEDE CALLE T2 VLAM 210
Asnbivg (2801 122:0:2¢0:]) SEDE CALLE 72 VLAM 27
Ambeto [28007:18a:0:2d=2] SEDE CALLE 72 VLAM 24
Aenbig |2801:122:0:2::) SEDE CALLE T2 VLAN 23
Ambito |2807:18a0:2a::] SEDE CALLE 72 VLAN 21
Akt [2801: 128a:0:2%: ] SEDE CALLE T2 VLAM 20

Anbato | 2801:12a:04000:] SEDE POSTGRADOS VLAMN 1

Amibita 12807 18200 1000 SEDE ADMINIETRATIA VLAN 1

mii‘N]: 18a:0:8000=]) SEDE PARCUE MACIONAL VLAM 1
Ambito [2807:122:0:3000=] SEDE CASA MATERNAL VLAM 1

Direccidn [P del ...

95 280721 20:0: 30002 ..
5 200121 8a:0:3000:2.
L 280121 22:0: 3000 3.
T 200411 B0 30004, ..
G 220121 82:0:3000: 7
5 2001:120:0:3000: 7.
o 200121 25:0:3000:8....

15 28072 180:0:300C: 8.
P 280121 82:0: 3000 b
95 2800 184:0: 3000k b
195 200721 2a:0: 2000 ..
995 2800:18a:0: 3000:F....
IR 2807:120:0:3000: 1 ...
5 280121 20:0:3000: 1
T 280021 20:0:3000:1 ...
I 280021 20:0:3000: 1 ...
o 2801
5 2801
A5 2001
%5 2800:
5 ze0:
¥ 3801

3§ 2801:120:0:3000:2....

Mambre
SALIPHAMZ upned..
Lills-PCupn.educo
SeAPNCRIE3Z.upn.e..
SHAPNCRIES S upee...
upn-01TATRupeed. .,
SHPNCRIE2 T upn.e...
SALIPMNAIZ) upaed...
SHPNCRIESOuBn.L...
PHPRESUPLESTO
DESKTOR-HEONS...
R Fugquene H9...
SsIPNBiling 1 4up...
salaupneduco
Edgar-PC.upnadu.co
SALIPHAN Zupned...
DESKTOP-PZEIAVR. ..
SHPNCRIEIZ upn.e...
SHPNCRIE . upn.c...
SALIPHANS upned...

. DESKTOP-FGEMWGL..,
. SMEPNCRIEAZ upn.e...

PP WA, predl

. SaEPNLABO Zupn....
. SALIPMALRSupaed...

SALIPMLABOZ upn....
SALIPMAN Tupned...
wanry-upneduco
salaupneduco
FLORMERYCAMAR...
SHPNCRIE2E upn.cm

Expiracidn de cesitn
TIORS022 2ATAT pam.
/052002 75518 am.
TIOSF2022 10:34:33 aum.
TAOSM2E T2213 am.
TIOSF2022 GeSR2d pom.
SUEINRE T34 amn.
SOBSM22 102222 .
SOSSI0ZT 100415 .
SOEIRE 2012 pam.
BOSF022 T22:10 s
BO5I022 B0G 50 a.me
E0G/2022 55541 am.
052002 H0RLT s
B052022 SAG 38 am.
EANSINEE S008I pam.
R0S022 ElE4S am.
B/OB2022 12:31:88 pum.
SR 22835 pre
TIOS2022 3:31:36 pom.
SAOEINEE S aen
BIOSHQZ TATNT s
BOSI0RD 505 a.am.
B/O5F2022 1:57:12 pame
SOSINLT 15218 A

TIOSI0LZ TA026 ..
BIOS2022 TO204 am.
SRR B85 s
TOORE0RE & 530 am.

win
67150033
214957525
RE=L ot
ETIETH
112229787
1I0EVE
TO0ETOREE
TS
TareEnn
203580235
62435053
TOETIETT
BE5TSSET
TATEGETS
11530725
BATERITA
32T
FRAMGRAY
TIEFTET
LHEVEITE
10602
143085048
154281718
1TT25e634
TOOETIIR
114300504
11085820
SIIEBEOL
AT1REGD
115100222

ipo

=

EEEEERREERRRERRERIRERNRERIIES

desde el controlador de dominio

Expiracicn de cesicn

BA0RI022 110584 am.
L0502 24212 pamn
BORE022 T35 aum
BAUSHI22 21533 pum
£/05/2022 22741 pom.
TAORI0R2 T 421 pun
SATSI2022 11:13:28 s
IOWE0L2 122535 pan
TAOSF2002 23022 auem.
BA0SF022 TNES5 s
BAOS/2022 23010 pom.
TAOS2022 11:2624 s
BA0S2022 1312 pme
BTSN3 13453 pon.
2ARI022 3B 56 pom
BAS2002 1:48:57 pom.
JOEF022 110052 pen
E0EI022 TATHY aen
TANSI2002 T182T
SA0SI022 13045 pom
SA05/2022 22007 pm.
TAOSF2002 Toa526 nm.
TIUS0LZ 25823 P
BAOS022 11:12:42
TAONT0I2 2548 pumn
BAOS022 110828 am.
TAOSFR02Z 21656 pm
2052022 22845 p.m.
SA05I022 20424 pomn.
SM052022 110647 s

LAl Tipo
Vi2TeET Laka
307021518 (R
AS6STEIT LaMA
45657837 LAMA
E2435053 LAMA
AS65TEIT LAMA
TIZPEE7 LAMA
TISETIITE  LAMNA
F32E006 LAMA
BOTHMTZ LaMa
IIGH00948  LAMA
Vi2TeET (ST E
B24F553 S e
SEREIGNAT IARA
F12T6ET0 LaMA
VISESSI20  LAMA
ASGHTEIT LAMA
A365TEIT LAMA
ZTEETH BAMA
280158592 1ANA
4565TE3T  BAMA
2435053 LAMA
23aB93415  LAMA
V12766 LaMa
21T5EIA25 (S e
PI276ET IARA
110esEe LaMA
£2435053 AMA
22BITAIAS  LAMA
45657237 LAMA

llustracion 20 Asignacion dinémica de direcciones IPv6 validas desde el controlador de dominio
Fuente: Elaboracion propia

36

. exclusira

DOON0001294_.
DOOE00012Ge
D0ON00012Ta.
OOC 0001281
0000127
Q000001 250
DOON0001 25
OOON000I 25T
QOO T000T 299
0OOI000128f
DOCT0001Ica.
DOON000T 20
Q00000 255
0OOI0001255...
OG0T 2%_
QOOI00012Te
DOON000T 2.
0000012598
0000007 25
OOONOD01 ST
0000001292
Q000001 29:d....
QOOI000128a .
Q00000281
DOOI0001 298
DOON0001 28
00000012 T
DOON0001291__
0000012
DOOE0001 258

Id. ewchusivo
L0000 285
DO0DC Tha
LO0I000 22d
DOOID00H 22d
DOOI000 1eT_
DOONO0GCH 222
DOON000N 285
COONO0GN 23
0001000203
DO0I000T 2B
£O01000 15¢....
DO0T00C 258
COOTDOCH 1T
DODIDCOI 153
LOON0C0N 2B6.
0001000 28b._
DO0N000N 23k
SOON00CH 225
BO0IO00N 285
LOOTO00 28—
00010001 22
000000 1eT
BO0I00C Tl
DOOTD0C 2B
QO0TD0C 2BT-..
DODIOCG 26
DOOT000N 21
0001000 14
DO0N000N 20
CO0N000N 228




DOCUMENTO DE PRUEBAS DE

FUNCIONALIDAD IPv6 UPN aloNIVERSIUAD

EDAGOGICA

= Ministerio de Educacion

UNIVERSIDAD PEDAGOGICA
NACIONAL

UNIVERSIDAD

PEDAGOCICA Fecha: 28/04/2022

Esta evidencia demuestra el correcto funcionamiento de las configuraciones del protocolo IPv6
realizadas en el servicio DHCPV6, en las imagenes se puede apreciar que los usuarios que se
conectan a los diferentes segmentos de red ya cuentan con direccionamiento IPv6 valido que
convive con la asignacion de direccionamiento IPv4 suministrada por el mismo servidor, de
esta forma, todos los usuarios conectados cuentan con la capacidad de realizar proceso de
comunicacion en DUAL-STACK.

5.4. RESULTADOS DE LA IMPLEMENTACION DEL PROTOCOLO IPV6 EN
SERVICIOS AD Y DNS

5.4.1. DESCRIPCION

Presentar las configuraciones realizadas en dual stack, para habilitar el protocolo IPv6 sobre
los servidores los cuales poseen los roles de controladores de dominio y DNS. A continuacion,

se presenta un resumen de las actividades ejecutadas:

e Se realiz6 la configuracion de las tarjetas de los servidores que tienen los roles de
Directorio Activo y DNS con el direccionamiento IPv6 ya definido.

e Se realizdé la creacidon de las zonas inversas en uno de los servidores DNS
correspondiente a los segmentos de red en IPv6 asignados a cada uno de los
servidores.

e Se realizdé la creacion de los registros tipo AAAA en uno de los servidores DNS
correspondiente a las direcciones IPv6 asignadas a cada uno de los servidores.

e Se realizo la verificacion en cada servidor DNS en la seccién propiedades — interfaces
que las direcciones IPv6 Link Local y Global sean seleccionadas para dar servicios a

consultas DNS.
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o Se realizé la verificacion en cada una de las zonas de busqueda directa de cada uno
de los servidores DNS en la seccion propiedades — servidores de hombre que cada
uno de los servidores DNS de respuesta a su nombre via IPv6.

e Se realizo la verificacion en cada una de las zonas de busqueda inversa de cada uno
de los servidores DNS en la seccion propiedades — servidores de nombre que cada
uno de los servidores DNS de respuesta a su nombre via IPv6.

e Se realiz6 las pruebas sobre cada uno de los servidores para verificar y garantizar la
correcta comunicacién de réplicas entre ellos de los servicios de Directorio Activo y
DNS via IPv6.

e Por ultimo, se realizaron pruebas sobre un equipo de usuario final (PC), el cual ya se
encuentra configurado en Dual-Stack, donde se pudo verificar que la resolucién de

nombres se realiza por el protocolo IPv6.

5.4.2. ACTIVIDADES REALIZADAS

Para realizar la implementacion del protocolo IPv6 en el servicio de DNS/AD se presentan los

resultados obtenidos y las pruebas de funcionalidad del servicio con protocolo IPv6:

DURACION

iTEM
ACTIVIDAD (MINUTOS)

Verificar conectividad desde un equipo de usuario final hacia los
1 controladores de dominio y verificar que la resolucién de nombres DNS se | EXITOSO
de forma correcta via el protocolo IPv4.

Verificar el estado actual de los servidores a intervenir. Para ello se deben | EXITOSO
ejecutar las siguientes lineas de comando desde un acceso CMD en cada
uno de los servidores:
1. repadmin /showrepl
(Presenta el estado de replicacion contra los diferentes servidores
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iTEM

ACTIVIDAD

DURACION
(MINUTOS)

controladores de dominio).
2. dcdiag test:replications
(Presenta el estado de replicacion y conectividad en cada uno de los
servidores controladores de dominio).
3. dcdiag /test:dns
(Realiza una revision de las diferentes zonas DNS en el servidor).
4. For /f %i IN ('dsquery server -o rdn') do @echo %i && @wmic /node:"%i"
/namespace:\\root\microsoftdfs path dfsrreplicatedfolderinfo WHERE
replicatedfoldername='SYSVOL share' get
replicationgroupname,replicatedfoldername,state

(Realiza una verificacion del estado de replicacion de la carpeta SYSVOL).

Realizar la configuracion en los firewalls perimetrales de las direcciones
IPv6 en cada uno de los objetos que ya se tienen definido que
corresponden a cada uno de los servidores a intervenir.

EXITOSO

Realizar la configuracion de la direccion IPv6 asignadas previamente en
cada uno de los servidores a intervenir.

EXITOSO

Sobre uno de los servidores abrir el administrador DNS vy realizar la
creacion de la zona inversa IPv6, al cual pertenecen los servidores a
intervenir.

EXITOSO

Sobre uno de los servidores en el administrador DNS realizar la creacién
de los registros tipo AAAA de cada uno de los servidores intervenidos.

EXITOSO

Sobre cada uno de los servidores intervenidos abrir el administrador DNS
y realizar la verificacion en la raiz del arbol DNS en la seccion propiedades
— interfaces que las direcciones IPv6 Link Local y Global sean
seleccionadas para dar servicios a consultas DNS.

EXITOSO

Sobre cada uno de los servidores intervenidos abrir el administrador DNS
y realizar la verificacion en cada una de las zonas de busqueda directa e
inversa, en la seccion propiedades — servidores de nombre, que cada uno
de los servidores DNS de respuesta a su nombre via IPv6.

EXITOSO
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DURACION

iTEM
ACTIVIDAD (MINUTOS)

Realizar pruebas sobre los servidores intervenidos para verificar el | EXITOSO
correcto estado de los servicios de Directorio Activo y DNS. Para ello se
deben ejecutar las siguientes lineas de comando desde un acceso CMD

en cada uno de los servidores:
1. repadmin /showrepl
(Presenta el estado de replicacion contra los diferentes servidores
controladores de dominio).
2. dcdiag /test:replications
9 (Presenta el estado de replicacién y conectividad en cada uno de los
servidores controladores de dominio).
3. dcdiag ltest:dns

(Realiza una revision de las diferentes zonas DNS en el servidor).
4. For /f %i IN ('dsquery server -o rdn') do @echo %i && @wmic /node:"%i"
/namespace:\\root\microsoftdfs path dfsrreplicatedfolderinfo WHERE
replicatedfoldername='SYSVOL share' get
replicationgroupname,replicatedfoldername,state

(Realiza una verificacion del estado de replicacion de la carpeta SYSVOL).

Verificar conectividad desde un equipo de usuario final hacia los | EXITOSO
10 controladores de dominio y verificar que la resolucion de nombres DNS se
de forma correcta via el protocolo IPv6.

Tabla 6 Actividades para la configuracion del servicio DNS y AD
Fuente: Elaboracion propia

5.4.3. EVIDENCIAS DE LA CONFIGURACION REALIZADA EN EL SERVICIOAD Y
DNS
Las siguientes ilustraciones muestran la configuracion IPv6 que se realizé en el servicio AD Y

DNS alojado en un servidor ubicado en el DATACENTER de la sede principal.

Evidencias de configuracién del protocolo IPv6 en el servicio de asignacién asignacion de
nombres de dominio de la entidad, este servicio se ofrece de forma centralizada, es por esta
razon que las configuraciones Unicamente se realizaron en los servidores que tienen el rol de

controladores de dominio, en estos dispositivos se encuentra alojado el servicio AD Y DNS.
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A continuacioén, se muestra la configuracion de direccionamiento IPv6 en la tarjeta de red de
los servidores que cumplen el rol de controladores de dominio, teniendo en cuenta que ya se
encuentra configurado el segmento de red con direccionamiento IPv6, por lo tanto, estos

servidores pueden realizar procesos de comunicacion en DUAL-STACK.
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llustracion 21 Configuracion de direccionamiento IPv6 en la interfaz de red del controlador de dominio DC1 para
el servicio AD y DNSv6
Fuente: Elaboracion propia
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llustracion 22 Configuracion de direccionamiento IPv6 en la interfaz de red del controlador de dominio DC2 para
el servicio AD y DNSv6
Fuente: Elaboracién propia
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llustracién 23 Configuracioén de la zona de busqueda directa DNSv6
Fuente: Elaboracion propia
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llustracion 24 Configuracion de la zona de las direcciones IPv6 de consulta de registros DNSv6
Fuente: Elaboracion propia
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llustracion 25 Configuracion de la zona de busqueda inversa DNSv6
Fuente: Elaboracién propia

5.4.4. PRUEBAS DE FUNCIONALIDAD DE LAS CONFIGURACIONES

REALIZADAS

EN EL SERVICIO AD Y DNS
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R
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Para verificar el correcto funcionamiento del servidor AD y DNS ya configurado en el
controlador de dominio se verifico la generacion efectiva de registros AAAA que relacionan
nombres de dominio con direccionamiento IPv6

A continuacion, se muestran las evidencias de la generacién de registros AAAA en el

servidor DNSv6:
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llustracién 26 Generacion de registros AAAA para que relacionen nombres de dominio con direcciones IPv6
Fuente: Elaboracion propia

Esta evidencia demuestra el correcto funcionamiento de las configuraciones del protocolo IPv6

realizadas en el servicio AD y DNS. En un ambiente de produccién, el dominio upn.edu.co ya

se encuentra habilitado para generar registros AAAA para cada una de las asignaciones de

direccionamiento IPv6 que realiza el servidor DHCPv6, adicional a esto, también se tiene la

posibilidad de generar registros estaticos para direcciones y URL especificas dentro y fuera

del dominio.
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5.5. EVIDENCIAS DE LA CONFIGURACION REALIZADA PARA LA
IMPLEMENTACION DE PROTOCOLO IPv6 EN EQUIPOS DE SEGURIDAD
PERIMETRAL

En este capitulo se muestra el resultado de las actividades de configuracién del protocolo IPv6
en los dispositivos de seguridad perimetral, con este proceso de configuraciéon se logré
establecer el ambiente DUAL-STACK para las reglas de filtrado, el enrutamiento hacia internet

y el enrutamiento hacia la red WAN de la entidad.

5.5.1. ACTIVIDAD DE DESPLIEGUE E IMPLEMENTACION DEL PROTOCOLO
IPV6 EN FIREWALL

5.5.2. DESCRIPCION

Realizar el proceso de transicion del protocolo IPv4 a IPv6 en la solucion perimetral
(FIREWALLS), que se encuentran alojados en la sede central, es importante mencionar que
con esta configuracion se va a generar un ambiente DUAL-Stack, y no se van a realizar

cambios en la topologia.

5.5.3. ACTIVIDADES

A continuacién, se muestra el resultado de las actividades de implementacién del protocolo
IPv6 en los dispositivos de seguridad perimetral, dentro de las actividades mas relevantes se
encuentra la configuracion de direccionamiento IPv6 en las interfaces de FIREWALL, las rutas
estaticas que permiten enviar el trafico hacia las diferentes zonas de seguridad con protocolo
IPv6 y las reglas de filtrado que permiten o niegan el trafico entre las zonas de seguridad,

como resultado de este proceso de configuracion se logré establecer la ruta de navegacion a
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internet y la ruta de comunicacion entre la sede principal y las diferentes sedes remotas

conservando las reglas establecidas para el filtrado de trafico con IPv4:

ENRUTAMIENTO

CONFIGURACION DE DIRECCIONAMIENTO IPv6 EN LAS INTERFACES, SUB — INTERFACES VLAN Y

iTEM

ACTIVIDAD

RESULTADO

Verificar el estado actual de las interfaces y subinterfaces VLAN IPv4,
realizando pruebas de alcance y conectividad entre las interfaces y
subinterfaces VLAN IPv4.

EXITOSO

El administrador de la solucion debe realizar el procedimiento estandar
establecido para garantizar la continuidad del servicio. Ejemplo:
backup, monitoreo, etc.

EXITOSO

Identificar las interfaces y subinterfaces VLAN configuradas en el
FIREWALL y compararlas con el documento “Plan de Direccionamiento
IPV6 UPN” para corroborar si estan definidas en el documento e
identificar el segmento IPv6 asignado para su configuracion.

NOTA: En caso de que exista una interfaz o subinterfaz VLAN IPv4 en
el FIREWALL que no esté definida en el documento “Plan de
Direccionamiento IPV6 UPN”, no se le debe configurar
direccionamiento IPv6.

EXITOSO

Realizar la configuracién de direccionamiento IPv6 en las interfaces y
subinterfaces VLAN definidas en el documento “Direccionamiento IPv6
UPN” y validar que el envio de mensaje RA este deshabilitado.

EXITOSO

Verificar el enrutamiento IPv4 que esta configurado actualmente en el
FIREWALL y las interfaces o subinterfaces que intervienen en el
proceso de enrutamiento.

EXITOSO

Configurar las rutas correspondientes con direccionamiento IPv6.

EXITOSO

Verificar el estado actual de las interfaces y subinterfaces VLAN IPv4,
realizando pruebas de alcance y conectividad entre las interfaces y
subinterfaces VLAN IPv4.

EXITOSO
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ENRUTAMIENTO

CONFIGURACION DE DIRECCIONAMIENTO IPv6 EN LAS INTERFACES, SUB — INTERFACES VLAN Y

iTEM

ACTIVIDAD

RESULTADO

Verificar el estado actual de las interfaces y subinterfaces VLAN IPv6,
realizando pruebas de alcance y conectividad entre las interfaces y
subinterfaces VLAN IPv6.

EXITOSO

Tabla 7 Actividades para la configuracién en el firewall
Fuente: Elaboracion propia

CONFIGURACION DE REGLAS DE FILTRADO CON PROTOCOLO IPv6

iTEM

ACTIVIDAD

RESULTADO

Verificar la configuracion actual de las reglas de filtrado que existen
para el protocolo IPv4.

EXITOSO

El administrador de la solucion debe realizar el procedimiento
estandar establecido para garantizar la continuidad del servicio.
Ejemplo: backup, monitoreo, etc.

EXITOSO

Configurar el direccionamiento IPv6 en los nodos u objetos que hacen
parte de las reglas de filtrado que existen actualmente con el
protocolo IPv4, de acuerdo con los servicios a los que se les vaya
realizando el proceso de transicion.

EXITOSO

Verificar el funcionamiento de cada una de las reglas de filtrado
configuradas con protocolo IPv6 en la medida en que se vayan
desplegando los servicios con el protocolo IPv6 en la infraestructura.

EXITOSO

Tabla 8 Configuracion de reglas de filtrado con protocolo IPv6
Fuente: Elaboracion propia

5.5.4. EVIDENCIAS DE LA CONFIGURACION DE PROTOCOLO IPv6 REALIZADA
EN LOS DISPOSITIVOS DE SEGURIDAD PERIMETRAL

Las siguientes ilustraciones muestran la configuracion IPv6 que se realizé en los dispositivos

de seguridad perimetral, el procedimiento que se estableci6 en el plan detallado de

implementacion fue ejecutado en el orden sugerido. En primera instancia se configuraron las

49




DOCUMENTO DE PRUEBAS DE
FUNCIONALIDAD IPv6 UPN

UNIVERSIDAD PEDAGOGICA
NACIONAL

= Ministerio de Educacion

UNIVERSIDAD

PEDAGOCICA Fecha: 28/04/2022

interfaces de FIREWALL con direccionamiento IPv6 para generar un ambiente DUAL-STACK
en todas las zonas de seguridad configuradas en el FIREWALL, en segunda instancia se
configuraron las rutas estaticas similares a las que se estan usando actualmente con IPv4, de
esta manera se garantiza que el trafico fluya sin inconvenientes entre las zonas de seguridad.
Por ultimo, se configuraron los objetos en DULA-STACK para que pudieran funcionar las
mismas reglas de filtrado que se usan con IPv4, teniendo en cuenta siempre los origenes, los

destinos y los puertos de comunicacién sugeridos en cada una de las reglas.

A continuacién, se muestran las evidencias de la configuracién del direccionamiento IPv6 en
las interfaces del FIREWALL:
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& ovenaew i
! kM t
2 twark Managesen rr . . e

£a Mebwork Interfaces
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&% Hosts and DNS eth.on & Ethemnet 10.20,1.10 258,295.255,248 201182 B4 'y up L&N

i-i IPwd Statsc Routes eth1.02 ‘ Ethemnet 200.119.1265 255.255.255.128 2800 ¥3a:0e 22 B4 L_I, up INTERNET C...

i IPVE Static Routes eth1-03 & fthemet - - - - S Down

&% NetFlow Export et 04 & Ethemet 200.119.126.133 255.255.255.128 800 18:0:3:2 64 O up INTERNET W...
S System Management X th? +# Ethemet . . . . & Dawn

D prowy thd 4 Ethernet 101,18 295,295.255.0 2801 1Bactei3::2 64 O up MOHITORE...

£ Time ethd i‘ Ethemnet RLARERRY P 255.255.255.128 2800 08a:0n W02 -] I:IJ‘ Up SERVIDORE...

© Cianing Grow athS & Ethemnet ] 3 T & & Down

S shmp the # Ethemnet - - . . & Down

© Job scheculer th? # Ethemat 192,168.10.11 285255255192 2ABa 2 &4 O up SERVIDORE..

 Mai Notitication ethd + Ethemet 182,168.200.2 255255255128 2AGBaniZ2 9]  up SERVIDORE.

D Messages o # Loopback 127.0.0.1 268,000 = 128 " up

% Micnia Farmat

llustracion 27 Configuracion de direccionamiento IPv6 en las interfaces de FIREWALL en el Gateway 1 que
generan las diferentes zonas de seguridad
Fuente: Elaboracién propia
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llustracion 28 Configuracion de direccionamiento IPv6 en las interfaces de FIREWALL en el Gateway 2 que
generan las diferentes zonas de seguridad
Fuente: Elaboracion propia
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llustracion 29 Configuracion de enrutamiento estatico IPv6 en el Gateway 1 que generan las diferentes zonas
de sequridad
Fuente: Elaboracion propia
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llustracién 30 Configuracién de enrutamiento estético IPv6 en el Gateway 2 que generan las diferentes zonas
de sequridad
Fuente: Elaboracion propia
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llustracién 31 Configuracién de CLUSTER HA en la solucién de seguridad perimetral de la entidad
Fuente: Elaboracion propia
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llustracion 32 Verificacion de la configuracion de reglas de filtrado en DUAL-STACK
Fuente: Elaboracion propia

5.5.5. PRUEBAS DE FUNCIONALIDAD DE LAS CONFIGURACIONES DE
PROTOCOLO IPv6 REALIZADAS EN LOS DISPOSITIVOS DE SEGURIDAD
PERIMETRAL

Para verificar el correcto funcionamiento protocolo IPv6 en los dispositivos de seguridad
perimetral se comprobd la aplicacion de reglas de filirado sobre los objetos que envian trafico
a través del FIREWALL con direccionamiento IPv6, adicional a esto, se comprobdé la
navegacion a internet desde los dispositivos de la red LAN de la entidad.

A continuacion, se muestran las evidencias de la aplicacion de reglas de filirado para
dispositivos que se comunican a través del protocolo IPv6:
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llustracion 33 Regla de filtrado configurada para objetos en DUAL-STACK
Fuente: Elaboracion propia
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llustracién 34 Aplicacion de la regla de filtrado configurada para un usuario que se encuentra en la red LAN y
realiza una conexién con un sitio en internet con direccionamiento IPv6

Fuente: Elaboracion propia
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llustracion 35 Regla de filtrado configurada para objetos en DUAL-STACK
Fuente: Elaboracion propia
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llustracién 36 Aplicacion de la regla de filtrado configurada para un usuario que se encuentra en la red LAN y
realiza una conexion con un sitio en internet con direccionamiento IPv6
Fuente: Elaboracion propia
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llustracién 37 Evidencia de la configuracion DUAL-STACK de un dispositivo conectado en la red LAN de la
entidad con salida a internet en DUAL-STACK
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Fuente: Elaboracion propia
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llustracion 38 Evidencia de la configuracion DUAL-STACK de un dispositivo conectado en la red LAN de la
entidad con salida a internet en DUAL-STACK
Fuente: Elaboracién propia
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llustracion 39 Evidencia de acceso a sitios en internet con direccionamiento IPv6 desde la red LAN de la

entidad

Fuente: Elaboracion propia
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Estas evidencias demuestran el correcto funcionamiento de las configuraciones del protocolo
IPv6 en los dispositivos de seguridad perimetral de la entidad. la salida efectiva a internet con
direccionamiento IPv6 e IPv4 de los usuarios conectados en la red LAN de la entidad,
comprueba la convergencia de las actividades de configuracion del protocolo IPv6 en la
Este

escenario ofrece la posibilidad de adicionar servicios, usuarios y aplicaciones en DUAL-

infraestructura LAN, en la infraestructura WAN y en la infraestructura perimetral.

STACK debido a que ya se encuentra configurada de forma adecuada toda la capa 3 y la capa

4 de la infraestructura tecnolégica de la entidad.
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IICONCLUSIONES

e El proceso de configuracién del protocolo IPv6 en la infraestructura LAN de la entidad
se realizo de forma exitosa, en la actualidad los usuarios que se conectan a cualquier
segmento de red LAN en la sede principal y en las sedes remotas puede realizar
conexiones en DUAL-STACK vy acceder a los servicios ofrecidos por la entidad y a
los servicios ofrecidos en internet con direccionamiento IPv6 con buenas condiciones
de seguridad y de disponibilidad.

e El proceso de configuracion del protocolo IPv6 en la infraestructura WAN de la
entidad se realizé de forma exitosa, la red MPLS administrada por el ISP permite
conexiones en DUAL-STACK con las interfaces LAN y WAN de los enrutadores CPE
de cada una de las sedes de la entidad.

¢ Debido a las buenas practicas de configuracion del protocolo IPv6 en las interfaces y
en el servidor DHCP, el administrador de red de la entidad tiene la posibilidad de
decidir la forma en que los usuarios de la entidad pueden obtener direccionamiento
IPv6, es posible realizar asignaciones estaticas de direccionamiento IPv6, también
es posible realizar asignaciones automaticas de direccionamiento IPv6 mediante la
herramienta SLAAC y también es posible realizar asignaciones automaticas de
direccionamiento IPv6 mediante el uso del servidor DHCPv6. Todo depende de el rol
que cumple el dispositivo en la infraestructura y los servicios de conectividad que

necesita o que puede ofrecer.

IILECCIONES APRENDIDAS

e Es muy importante mantener actualizado el plan de direccionamiento IPv6 debido a
la gran cantidad de segmentos y direcciones disponibles para asignar a los diferentes
componentes de hardware y de software que componen la infraestructura tecnolégica

de la entidad.
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e Lasegmentacion adecuada de los recursos IPv6 permiten disminuir el tamafio de las
tablas de enrutamiento de los dispositivos de capa 3 aumentando su rendimiento, es
muy importante encasillar las nuevas asignaciones en los segmentos adecuados
para mantener las rutas sumarizadas y obtener buenas prestaciones de velocidad,
rendimiento y eficiencia de enrutamiento en las comunicaciones realizadas con
direccionamiento IPv6

¢ Mantener la vigencia de la membresia con LACNIC para los recursos adquiridos por

la entidad
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